Por que Seguranca
da Informacao

—C Para comecar

Este capitulo tem como proposta apresentar os conceitos basicos da seguran¢a da informagao.

Em uma linguagem bastante simples e didatica, detalhamos algumas ameagas e buscamos mos-
trar como estas ameagas interagem conosco e como podemos melhorar a seguranca de informagoes da
sociedade. As informagoes apresentadas formam a base necessaria para entender tudo o que envolve o
assunto, bem como suas defini¢des e modos de uso. Assim compreenderemos de maneira simples o que
parece ser de alta complexidade e estaremos mais bem preparados para as oportunidades do mercado
de trabalho ou para continuarmos estudando sobre o assunto.

1.1 Conceitos gerais

Vocé ja deve ter ouvido falar em virus que causam prejuizos de milhdes de ddlares, hackers
que capturam informagdes de cartdes de crédito de instituigdes financeiras e sites de grandes
empresas que foram atacados e tiveram seu acesso interrompido por razdes politicas. Ja deve ter
ouvido falar também em informagdes secretas de governos, ou empresas, que foram divulgadas
por hackers.

De certa maneira, essas situagdes podem parecer os principais problemas enfrentados pela
seguranca da informagdo. Contudo, tais atividades ndo sdo as inicas preocupagdes de uma empresa,
ou de um profissional de seguranca, no que diz respeito as tarefas diarias ou mensais de seguranga.



Embora os virus e os hackers aparecam em muitas manchetes de jornais, o gerenciamento de
seguranca é, dentro do nucleo de informatica, o responsavel pela seguranca da informagdo de uma
empresa, e e mesmo nao aparecendo nas manchetes dedicam-se a evitar os ataques como os noticia-
dos na midia.

O gerenciamento de seguranca inclui a gestao de riscos, as politicas de seguranca e a educagao
de seguranca de todos os funcionarios. Sao estes trés componentes principais que servem como base
do programa de seguranca de qualquer empresa.

O universo da gestao de seguranca da informagdo envolve determina¢ao de objetivos, escopo,
politicas, prioridades, padroes e estratégias.

Os objetivos da seguranc¢a da informagdo baseiam-se na identificagdo adequada dos ativos
de informagdo de uma empresa, atribuindo valores para estes ativos, desenvolvimento, documen-
tacdo e implementagdo de politicas de seguranga, procedimentos, normas e diretrizes, que devem
fornecer integridade, confidencialidade e disponibilidade da informagao.

1.2 Principios fundamentais de seguranca

Existem varios objetivos, uns pequenos e outros grandes, em um programa de seguranca. Mas
os trés principios centrais em todo e qualquer programa de seguranca da informacao sdo: confiden-
cialidade, integridade e disponibilidade, também conhecidos como a triade CIA.

Confidencialidade é a capacidade de garantir que o nivel necessario de sigilo seja aplicado em
cada jungao de dados em processamento. Além disso, trata-se da preven¢ao contra a divulgagdo nao
autorizada dos mesmos.

Os atacantes podem burlar os mecanismos de confidencialidade por meio de monitoramento
de rede (chamado surf de ombro?), engenharia social, e roubar arquivos de senhas.

A confidencialidade pode ser fornecida por meio de técnicas de criptografia de dados e da
forma como eles sao armazenados e transmitidos, assim como por meio de acompanhamento de
trafego de rede, controle de acesso rigoroso, classificagdo de dados e treinamento de pessoal sobre os
procedimentos adequados na utiliza¢ao de informagdes na empresa.

A integridade ¢ a garantia de rigor e confiabilidade das informagdes e sistemas e de que nao
ocorrerdo modifica¢des nao autorizadas de dados.

! Surf de ombro é quando uma pessoa olha por cima do ombro de outra pessoa e observa a sua digitacio ou os dados que aparecem

na tela.
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Os mecanismos de hardware, software e comunica¢ao devem trabalhar de maneira conjunta
para manter e processar dados corretamente e movimentar dados para os destinos desejados sem
qualquer alteracdo nao autorizada ou nao esperada.

Os sistemas da empresa e a rede devem ser protegidos contra interferéncias e contaminagdes
externas ao seu ambiente tecnoldgico.

E a capacidade que os sistemas e as redes devem ter para executar e disponibilizar os dados de
forma previsivel e adequada as necessidades da empresa.

Eles devem estar aptos a recuperar quedas de disponibilidade de forma rapida e segura e a
garantir que a produtividade das operagdes da empresa nao seja afetada significativamente.

A disponibilidade de sistemas pode ser afetada por falhas de equipamentos ou de softwares.

Backups, também conhecidos como cépias de seguranca, devem estar disponiveis para uma
rapida recuperacdo de sistemas e dados criticos na empresa.

Aspectos ambientais como calor, frio, umidade, eletricidade estatica e produtos contaminantes
podem afetar a disponibilidade de sistemas e dados.

Como veremos a seguir, os ataques de negacao de servicos (DoS) sdo os mais populares
métodos que hackers utilizam para perturbar e afetar a disponibilidade de informagoes e sistemas
e, consequentemente, a produtividade destes sistemas. Estes ataques sdo feitos para reduzir ou blo-
quear o acesso de usudrios a recursos de sistemas e informagdes, normalmente em sites de gran-
des e médias empresas.

Confidencialidade

Integridade

Objetivos da
Seguranca

Disponibilidade

Figura 1.1 - CIA, a triade de seguranga.

A seguir falaremos sobre os principais conceitos da seguran¢a da informagao e por que
ela é tdo importante para os negocios de uma empresa e para vocé. Antes disso, porém, temos
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de conhecer alguns conceitos da area de tecnologia da informagao, que sdo fundamentais para
entendé-los corretamente.

Nosso objetivo, aqui, ¢ mostrar a vocé, leitor, como conseguir um ambiente seguro para a
informacao.

1.3 Informacao

O que ¢ informagido?

Ao longo dos anos de experiéncia no desenvolvimento de sistemas de informagédo, observamos
que existe uma grande dificuldade das pessoas em geral para entenderem a diferenca entre informa-
¢do e dados.

A informagdo acrescenta algo ao conhecimento de uma realidade analisada. Por exemplo, a
dosagem que um paciente precisa receber de um determinado remédio é uma informagdo.

O dado ¢ uma representagdo, um registro de uma informagao.

Esse dado pode ser registrado fisicamente em um papel (receita médica), em um disco de com-
putador ou através de um impulso elétrico etc.

Esse registro pode ser o gerador de uma série de processos que influenciam a realidade obser-
vada (salvar a vida de um paciente, tocar um alarme etc.).

O tratamento das informagdes da origem a varios tipos de dados, porém o dado deve registrar
apenas os aspectos realmente relevantes da informagdo. Ou seja, o enderego do fabricante do remé-
dio, por exemplo, ndo tem qualquer interesse para um sistema de controle que mantém a vida dos
pacientes em um CTI.

Podemos concluir, entdo, que em um sistema de informacdes estdo todas as informacdes
necessarias ao objetivo do sistema (manter a vida do paciente).

Os dados originados dessas informagdes serdo processados pelo que denomina sisterma de
informacgoes.

Porém, por defini¢do, os computadores ndo processam informagdes, mas sim dados.

Informacao

Hoje esta muito quente. Temperatura atual de 38 °C.

1.4 Sistema de informacao

Um sistema de informacao é em principio a automagio de todos os processos manuais sobre
os dados de uma determinada drea ou empresa.

Um sistema de informagoes é baseado na premissa apresentada graficamente na Figura 1.2.
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Figura 1.2 - Sistema de informagdes.

Entao, tudo que compde as caixinhas do desenho, na realidade, faz parte de um sistema de
informagaes:

» O que entra (por exemplo, dados, informacgdes, eventos, entre outros) ¢ um requisito;

»  Para que seja executado, o processamento a ser realizado tem regras, formulas, normas,
critérios, arquivos, tabelas etc., que compoem os chamados requisitos funcionais de siste-
mas de informacao;

» A saida desse processamento também é composta de dados e informagdes, ou de disparo
de eventos.

Um sistema de informac¢ao deve ser considerado sempre como um composto de um compo-
nente social e de um conjunto de dados e processamentos automatizados destes dados por meio de
tecnologias computacionais.

O componente social inclui pessoas, processos, tarefas, informagdes e documentos. O segundo
componente consiste nos meios tecnolégicos (maquinas, computadores, redes de comunicagio, lin-
guagens de programagao, telas de interfaces) que se interligam com o chamado componente social.

As pessoas e 0s processos que rotineiramente executam, e também os dados e documentos que
criam, alteram, apagam e consultam, fazem parte do sistema de informagdes, compondo algo maior
que simplesmente um software. Afinal, além de possuir o hardware e o software, também possui e
realiza os processos que dependem de atividades e tarefas que sao muitas vezes executadas fora dos
computadores por pessoas.

A importancia do conjunto social reside no fato de que os sistemas de informacao, para ter a
eficdcia desejada, dependem diretamente da intera¢ao das pessoas que os criam e desenvolvem, de
quem os acessa e utiliza. Eles ndo nascem do nada, nao fazem nada sem a interferéncia humana.

Uma das preocupagdes da seguranga da informacao é proteger os elementos que compdem a
informacao e seus meios de comunica¢do e manipulagio.

Sistemas de informacao sdo também utilizados em
empresas para dar apoio a tomada de decisdes, atuando, Lembre-se
além do processamento das transacdes rotineiras de
negécio, também no planejamento e no controle opera- Lifbrn & © e b e
ional lanei t ial E. final ¢ dos dados existentes acerca de alguém
cional, no planejamento gerencial. E, finalmente, servem ST
de base para as estratégias e politicas de uma empresa.
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1.5 O que sao bancos de dados

Um banco de dados pode ser definido como um conjunto de dados devidamente relacionados.

Podemos compreender como dados os objetos que podem ser armazenados e que possuem
um significado implicito. Porém o significado do termo banco de dados é mais restrito.

Um banco de dados possui as seguintes propriedades:

» E uma colecio ldgica coerente de dados com um significado inerente; uma disposigdo
desordenada dos dados nao pode ser referenciada como banco de dados.

»  Ele é projetado, construido e preenchido com valores de dados para um propdsito especi-
fico; um banco de dados possui um conjunto predefinido de usuarios e de aplicagdes.

»  Ele representa algum aspecto do mundo real, chamado de minimundo; qualquer alteracao
efetuada no minimundo ¢ automaticamente refletida no banco de dados.

Antes somente era considerado banco de dados uma colegdo logica coerente de dados com um
significado inerente e disposta de forma ordenada. Uma disposi¢ao desordenada de dados, por sua
vez, ndo era considerada um banco de dados.

Hoje, entretanto, dados ndo estruturados e até mesmo desordenados sao considerados banco
de dados, pois caracterizam o que se denomina dados ndo estruturados. Sao, ainda, considerados
extremamente importantes, afinal, o contexto das redes sociais é formado por esse tipo de estrutura
de dados. Basta que estes dados estejam armazenados e sob o controle de softwares chamados siste-
mas gerenciadores de bancos de dados.

Podem ser considerados bancos de dados: arquivos de texto, planilhas eletronicas e estruturas
de sistemas gerenciadores de bancos de dados. Estas ultimas sdo armazenadas em forma de tabelas
relacionadas entre si e representam objetos de um determinado negdcio de uma empresa.

Os bancos de dados sdo importantes porque os sistemas de informagdo processam os dados ali
armazenados. Ou seja, eles registram, alteram, disponibilizam para visualizacao e os deletam. Estes
dados, portanto, se transformam em informagdo com um valor para uma empresa, isto é, ativos
digitais. Eles passam, assim, a ter valor financeiro para a manutengao e a existéncia dos negdcios de
qualquer tipo de organizagao, seja privada ou publica.

1.6 Log

Quando o capitdo de um navio escreve o didrio de bordo (em inglés log), ele registra os prin-
cipais fatos ocorridos na embarcagdo. Ele esta na realidade fazendo este registro para a qualquer
momento da navegacao revisar o que aconteceu durante o periodo.

Da mesma maneira, os sistemas de uma rede, entre eles os gerenciadores de banco de dados,
realizam constantemente o log de toda e qualquer operagdo ocorrida continuamente. Dessa maneira,
eles garantem que todas as informagdes sejam registradas, informando quem acessou, quando,
como, o valor da informagéo e que operagao foi realizada.
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O registro de log permite, em caso de perda de dados, que os sistemas de informa¢ao possam
recuperar estes dados a partir do momento anterior a ocorréncia da perda, para auditar as operagoes
realizadas. Ou seja, validar quem acessou, o que foi feito sobre os dados e quando.

A existéncia de log é de extrema importancia, como veremos no decorrer do livro, para os pro-
cessos de seguranca da informagao.

Amplie seus conhecimentos

Os sistemas gerenciadores de bancos de dados possuem caracteristicas em suas estruturas de dados, possuem também
linguagens e regras para que as informacgoes sejam extraidas dos mesmos, e os sistemas de informacoes utilizam dados
para entrada que, processados, registram nos bancos de dados e os apresentam e disponibilizam para consultas por meio
da linguagem SQL. Todas as operacdes realizadas com utilizacao de sistemas gerenciadores de bancos de dados sao
registradas em logs.

Pesquise em livros sobre Fundamentos de Bancos de Dados, ou na internet alternativamente, sobre o funcionamento e
como sao criados e mantidos os dados em sistemas gerenciadores de banco de dados e procure conhecer quais sao 0s
fatores relevantes em seguranca da informacao no tocante a banco de dados.

De nada servird um sistema de seguranca, por mais completo que seja, se os usuarios, por
exemplo, permitirem o acesso nao autorizado ou fornecerem seu nome de usudrio e senha a pessoas
de fora da empresa, ou até a colegas da propria empresa, que ndo estejam habilitadas para tal fim,
deixando aberta uma porta para ataques ou vazamentos de informagdes.

No mundo real, os aspectos sociais podem interferir diretamente no funcionamento de um
sistema de informacao.

Os procedimentos de operagdo e os acessos de um sistema de informag¢ao podem ser alterados
ou refeitos em consequéncia direta de alguns aspectos sociais e de negocio, com objetivo de dispo-
nibilizar a existéncia de um maior controle dos acessos e das operagdes permitidas a usuarios e rea-
lizadas sobre os dados que sdo objeto do sistema. Regulando assim a forma como sao utilizados e
manipulados.

Tudo o que é feito sobre dados depende do ambiente social em que estes dados estao disponi-
bilizados e controlados.

1.7 Sociedade e seguranca da informacao

Atualmente estamos, e necessitamos estar, conectados. Ao ler um artigo na Info Exame sobre a
internet, “?Nao, Caiu!”, observamos o quanto estamos dependentes do “estar conectado”.

Temos a necessidade de ler e-mails, acessar dados de trabalho na empresa, efetuar pesquisas,
ou mesmo ver um mapa para localizar um endere¢o ou um local aonde queremos chegar.

“Vivemos na internet e da internet’, diz Dagomir Marquezi, colunista da
Info Exame.
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E muito importante saber que, quanto mais interconectado nés, ou uma empresa, estivermos
maior serd a complexidade por onde trafegam e onde estao armazenadas as informacoes. E, con-
sequentemente, maior devera ser a preocupagdo com o nivel de seguranca a ser implantado para
garantir os trés principios basicos da seguranca: confidencialidade, integridade e disponibilidade.

A informagdo é um ativo que, como qualquer outro ativo importante, é essencial
para os negdcios de uma organizagao e consequentemente necessita ser adequada-
mente protegida. Isto é especialmente importante no ambiente dos negocios, cada
vez mais interconectado. Como um resultado deste incrivel aumento da interconec-
tividade, a informagao estd agora exposta a um crescente nimero e a uma grande
variedade de ameacas e vulnerabilidades. (ASSOCIACAO BRASILEIRA DE NOR-
MAS TECNICAS - ABNT, 2005, p. 2)

Nao seria exagerado afirmar que as informagdes na sociedade dependem cada vez mais dos
sistemas de informagdo e da utilizac¢do de computadores pessoais e equipamentos moveis. E, por
isso, interpretamos a seguran¢a da informag¢ao como assunto diretamente relacionado com a tecno-
logia da informagao.

dedMazay/shutterstock.com

Figura 1.3 — Hacker.

Diariamente, lemos e ouvimos noticias sobre ataques realizados por piratas digitais.

Sao os hackers e crackers, que aparecem em centenas pelo mundo e realizam ataques a sites
de empresas e organizagdes governamentais. Eles invadem sites de bancos, grandes redes de comér-
cio virtual, entidades internacionalmente conhecidas como FBI, NSA, sites de governos estrangeiros,
entre outros.
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Hacker é uma pessoa que estuda, em profundidade, como modificar os aspectos internos de
dispositivos de tecnologia da informagéo, programas e redes de computadores.

Com o aprimoramento desses conhecimentos, um hacker, com certa facilidade, consegue
obter dominio e penetrar em equipamentos de rede, sistemas de informacio, causando efeitos extre-
mamente danosos a empresas e pessoas. Ele, inclusive, consegue superar as barreiras que sao criadas
para impedir o acesso e controle externo de sistemas de informagdo e de bancos de dados que sdo
utilizados por este sistema.

As vezes, o conceito de hacker se confunde com um outro tipo de estudioso com as mesmas
capacidades, mas com objetivos diferentes. Trata-se dos crakers.

Segundo a defini¢do correta, hacker é aquele individuo que se preocupa em utilizar seu
conhecimento para detectar e melhorar falhas e vulnerabilidades de sistemas de informagao e
redes de computadores.

Por outro lado, os crackers, com seu conhecimento e nenhuma preocupa¢ao em manter o fun-
cionamento de sistemas de informagdes, sdo os atacantes de sistemas preocupados principalmente
em deixar uma “marca’, bloquear acessos, roubar informagées ou simplesmente destruir completa-
mente um sistema.

Cracker (quebrador) deveria ser utilizado somente para identificar aqueles individuos que
praticam a quebra (ou cracking) de um sistema de informagdes e de sua seguranca, de forma ilegal
e antiética.

Entretanto, vulgarmente o termo hacker ficou associado as pessoas que tém o dominio espe-
cializado e profundo de sistemas operacionais, redes e linguagens de programagdo, em nivel de como
se ddo os processamentos internos em computadores. Sao eles que invadem sites, criam virus e que-
bram a seguranca de sistemas.

Nesse caso, 0 mais correto seria utilizarmos craker como o substantivo que define os mal-
-intencionados e hacker como os bem-intencionados.

Quando alguém deseja baixar um software e utiliza-lo como cépia pirata, esta pessoa pro-
cura normalmente um crack (quebra) para este software, ou seja, um codigo que quebra a segu-
ran¢a da licenga de uso deste software. Assim, ela podera utiliza-lo sem ter adquirido e pago os
direitos de licenciamento pelo seu uso.

Fica claro, entdo, que craker é quem pratica o roubo de dados e altera sistemas de infor-
mac¢ado. Enquanto isso, quem busca identificar vulnerabilidades e criar prote¢des para elas sao
os hackers.

Infelizmente popularizou-se o termo hacker. Contudo, para ndo nos distanciarmos tanto
do senso comum, chamaremos, neste livro, de hackers todos que atacam redes e sistemas de
informagao.
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Amplie seus conhecimentos

Mark Zuckerberg, criador do Facebook, comegou sua carreira como um hacker. Ele invadia o banco de dados dos alunos
da Universidade de Harvard com o objetivo de fornecer uma forma mais simples de as pessoas se conectarem entre si,
alterando o chamado Anuéario Online que continha dados sobre os estudantes da Universidade. O site alterado combinou
os elementos de um anudrio comum ja existente com mais funcdes para os perfis, permitindo que os estudantes buscas-
sem uns aos outros de acordo com cursos, organizagdes sociais e dormitérios. Assim nasceu o TheFacebook.

Procure, portanto, pesquisar mais sobre como o Facebook foi criado, sobre a trajetéria de Zuckerberg, um hacker que
mudou e criou uma das maiores corporagoes de negocios da internet nos dias de hoje.

No Google, ha diversos sites com curiosidades e histdrias da carreira de Zuckerberg e como ele se tornou uma referéncia
para o assunto.

Antigamente acreditava-se que os hackers eram pessoas que queriam se vingar de alguma
empresa, ou adolescentes que queriam ser aceitos por grupos de hackers (ou script kiddies)* e saiam
apagando tudo que encontravam. Ou, ainda, eram grandes especialistas de linguagens de progra-
magao que eram contratados por algumas empresas para fazerem espionagem industrial, invadindo
redes e sistemas de empresas concorrentes.

Hoje em dia ainda existe, por exemplo, a supersticdo de que empresas que produzem antivirus
possuem em suas equipes hackers para criar virus e dissemina-los em ambito mundial. Com isso,
elas criariam e distribuiriam as chamadas “vacinas” contra estes mesmos virus.

1.7.1 Noticias de seguranca da informacao
Diariamente sabemos de uma novidade bombdstica no universo virtual da internet.

Em 2013, um dos assuntos que mais chamou aten¢do quanto ao acesso a informac¢des de pes-
soas e empresas foi o caso Snowden:

Ex-agente da Agéncia de Seguranca Nacional dos Estados Unidos (NSA), Edward Snowden
revelou que ele mesmo espionava e acompanhava, para a NSA, tudo o que eu, vocé ou praticamente
qualquer outra pessoa fazem na internet.

Chamado de Prism, este sistema secreto (?) receberia a colaboragdo de empresas de telefonia e
também de algumas das maiores companhias digitais do mundo, como Facebook, Microsoft®, Apple®
e Google®.

Snowden denunciou as praticas de espionagem em uma entrevista porque, segundo ele, “quem
deve decidir se os governos devem - ou ndo - investigar o que as pessoas comuns fazem na internet
sao os proprios cidadaos”.

2 Script Kiddies significa garoto dos scripts, em tradugio literal. E um termo depreciativo atribuido aos grupos de crackers inexpe-

rientes que desenvolvem atividades relacionadas com seguranga da informagao, utilizando-se do trabalho intelectual dos verda-
deiros especialistas técnicos. Eles ndo possuem conhecimento de programagdo e ndo estdo interessados em tecnologia, e sim em
ganhar fama ou outros tipos de vantagens pessoais.
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A divulgagdo deste fato alertou pessoas e organizagdes de varios paises para uma pratica de
acoes de espionagem, as quais ja se desconfiava estarem sendo realizadas ha muito tempo.

Depois de as denuncias terem sido feitas e documentos terem sido apresentados, compro-
vando as acdes de monitoramento realizadas, “caiu a ficha” de todo mundo. Sim, estamos sendo
monitorados em quase tudo o que fazemos na internet.

Explicaremos tudo o que envolve o Prism e sua privacidade, leitor, ao navegar na internet. Isto
nos ajudara a entender o porqué da necessidade e importancia tdo grande de seguranca da informa-
¢d0, assim como por que regras, politicas e ferramentas de seguranga podem ser eficientes de fato.

Em artigo publicado no site TecMundo, Lucas Karasinski explicou detalhadamente como
funciona, ou funcionava, o Prism, este sistema de monitoramento de atividades na internet no
mundo inteiro.

Segundo Lucas, o jornal americano Washington Post e o inglés The Guardian apresentaram
dois artigos que impressionaram e revelaram muito sobre o grau de seguranga das nossas informa-
¢oes e de governos e empresas ao redor do mundo.

Este assunto obviamente foi o sistema Prism, um projeto de colaboragio secreta entre NSA,
FBI e quase todas as empresas de tecnologia em que confiamos e usamos diariamente.

O Prism forneceu ao governo dos Estados Unidos acesso sem precedentes a informagdes
pessoais, pelo mundo, ha pelo menos seis anos. Mas qual ¢ o significado disso, exatamente? Para
Lucas Karasinski:

O Prism ¢ na verdade uma sigla para um programa real do governo dos Estados
Unidos. De acordo com documentos vazados, ele entrou em agdo em 2007, e s6
ganhou forca desde entéo.

A sua finalidade ¢ monitorar potenciais comunicagdes estrangeiras valiosas que
podem passar pelos servidores dos Estados Unidos, mas parece que na pratica seu
alcance ¢ bem maior.

Os relatos iniciais sugeriam que o processo funcionava da seguinte maneira: as
empresas anteriormente mencionadas (e talvez até outras) recebiam uma diretiva
do procurador-geral e do diretor de inteligéncia nacional.

Elas davam acesso aos seus servidores através da Unidade de Tecnologia de Inter-
ceptacdo de Dados do FBI, a qual por sua vez os retransmitia para os escritdrios de
tecnologia da NSA.

Ainda existem, como vocé deve imaginar, filtros para ajudar a lidar com a quantida-
de de dados recebidos diariamente, os trilhdes de bits e bites que fazem sua identi-
dade e vida online.

Alguma coisa para garantir que apenas os caras maus estdo sendo vigiados (sera?),
e nao os cidadaos honestos. Existe sim um filtro, e é ridiculo: um analista da NSA
precisa ter 51% de certeza de que um assunto é “externo”. Depois disso, carta branca.

Por que Seguranca da Informacao



Provedores atuais O que é recebido na captura

e E-mail

» Microsoft * Chat - video - voice

» Google * Videos

* Yahoo * Fotos

 Facebook » Dados armazenados

« PalTalk * Arquivos transferidos

* YouTube * VoIP

» Skype « Videoconferéncias

*AOL » Notificagbes sobre atividades - logins

* Apple « Detalhes online de redes sociais
* Pedidos especiais

Figura 1.4 - Dados Coletados pelo Prism.

O que é mais preocupante sobre o PRISM nao é a coleta de dados.
E o tipo de dado coletado.
De acordo com o artigo do Washington Post, isso inclui:

...conversas por video e audio, fotografias, e-mails, documentos e logs de cone-
xd0... [Skype®] podem ser monitorados por audio quando um dos lados da con-
versa é em um telefone convencional, e para qualquer combinac¢ao de ‘audio, video,
chat, e transferéncia de arquivos’ quando os usuarios do Skype® se conectam por um
computador.

O disponibilizado pelo Google inclui Gmail, chats de voz e video, arquivos do Google Drive,
bibliotecas de fotos e vigilancia de termos de busca em tempo real.

Veja o quanto de suas informagdes estao acessiveis nesta situagao.
A mesma profundidade similar de acesso também se aplica ao Facebook, Microsoft e ao resto.

Para sermos mais claros: isso abrange praticamente qualquer coisa que vocé ja tenha feito
online, e ainda inclui pesquisas no Google® enquanto vocé esta digitando.

Quando a NSA monitora registros de telefone, ela sé coleta os metadados deles. Isso significa
quem e para quem a chamada foi feita, e de onde ela foi feita, e outras informagoes gerais.

E importante entender que, até onde sabemos, o conteudo das conversas nao era monitorado
ou registrado.

Em contraste, o PRISM pelo noticidrio geral que se tem acesso permite acesso total nao apenas
ao fato de que um e-mail foi enviado - ele permite acesso ao contetido destes e-mails e chats.

E observe que, como veremos em capitulo especifico de controles de seguranga, os e-mails
enviados por qualquer pessoa sao normalmente criptografados, o que impediria outros de os lerem
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sem chave para decodifica-los. Entretanto, isso acontece porque todas as pessoas utilizam as chama-
das chaves publicas que sdo mais simples de serem decodificadas.

De acordo com a fonte do Washington Post, eles podem “literalmente vigid-lo enquanto vocé
digita”. Eles podem estar fazendo isso com vocé, agora mesmo.

1.7.2 As tendéncias em segurangca

Com o crescimento do uso de sistemas de informagao, comércio eletronico e tecnologia digi-
tal, as empresas e as pessoas estdo se vendo obrigadas a pensar mais na seguranga de suas informa-
¢Oes para superar ameagas e golpes, a que estamos expostos todos os dias.

Assim, podemos entender que a seguranga da informagao veio para minimizar possiveis ata-
ques aos sistemas empresariais e domésticos.

Simplificando, a seguranca da informacao ¢ uma maneira de proteger os sistemas de informa-
¢do e a sociedade contra diversos ataques, mantendo documentos e arquivos dentro dos principios
de confidencialidade, integridade e disponibilidade.

Os problemas de seguranca da informacao sao em geral provocados por pessoas mal-intencio-
nadas que buscam algum tipo de vantagem, seja ela monetaria, politica, intelectual etc.

Existe alguma maneira rapida e eficiente de se descobrir uma senha?
Simplesmente perguntar? Ou observar alguém digitando a senha e decorar?

Por mais incrivel que isso possa ser, é esta a forma mais simples, mais usada e provavelmente a
mais eficiente de se obter informagdes: simplesmente chegar e perguntar.

Nos proximos capitulos falaremos sobre os ataques e golpes que deram origem a uma area
especifica da seguran¢a da informa¢do tanto em empresas quanto em nossos computadores,
smartphones e tablets.

1.7.3 Mais noticias para voce
EA sofre ataque DDoS?, e servidores da Origin ficam fora do ar (6 de jan. de 2014).

Este ataque de negagdo de servigo certamente foi realizado ao servidor da EA (Elec-
tronic Arts), o que derruba os servidores da Origin, e pelo tipo de ataque deve ter
impedido os jogadores online no mundo de acessar os servigos desta plataforma de
distribui¢do de games.

Com este ataque, os jogadores no mundo inteiro ficaram durante um tempo impos-
sibilitados de fazer login no servico de games online e, 6bvio, nao podiam jogar os

3 Um ataque de negagio de servigo (também conhecido como DoS Attack, um acrénimo em inglés para Denial of Service) é uma

tentativa em tornar os recursos de um sistema indisponiveis para seus utilizadores. Falaremos um pouco mais sobre o assunto mais
a frente.
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games desta empresa em diversos equipamentos de videogame, incluindo o PC,
Xbox 360 e Xbox One, ou até realizar compras na loja online deste site.

Claro que, com um ataque deste, ap0s a realizagdo de manutencao, tudo voltou a
funcionar normalmente.

Fonte: Olhar Digital. Acesso em: 3 jan. 2014.

No final de 2013, uma das maiores redes de varejo dos Estados Unidos, em plena época de
compras de Natal, viu os dados de cartdes de crédito de milhares de clientes serem vazados apds os
sistemas da empresa terem sido invadidos por hackers. O ataque foi amplamente divulgado em todas
as midias.

Fique de olho!

Ameacas virtuais criadas para tirar vantagem da confianca de usuarios em sistemas, aplicativos e redes pessoais alcan-
caram niveis alarmantes, apontou relatério de seguranca da CISCO®. Ainda segundo este fabricante de equipamentos de
rede e segurancga, as vulnerabilidades e ameagas chegaram ao nivel mais alto desde que comegou o rastreamento no ano
de 2000.

A quantidade de alertas de seguranca aumentou 14% no ano passado.

Trojans (falaremos sobre eles a seguir) foram os malwares encontrados com mais frequéncia, com 27% do total detectado
no ano passado. Nos dispositivos méveis, programas mal-intencionados estavam em lojas néo oficiais dos sistemas ope-
racionais destes dispositivos.

Ha dois anos aproximadamente os principais jornais e meios de comunicagdo mundiais divul-
garam noticias sobre um desconhecido site chamado de WikiLeaks.

O conteudo apresentado pelo site (documentos secretos de varios paises) causou grande reper-
cussdo no mundo inteiro. Chegou-se, inclusive, a falar no inicio da primeira ciberguerra da histdria.
Entretanto, este mesmo contetdo, de carater politico, colocou em situagdo constrangedora alguns
paises no que diz respeito aos direitos humanos, trazendo a publico questionamentos sobre como
muitos paises se posicionam frente a este fato.

O WikiLeaks foi fundado em 4 de outubro de 2006, na Suécia, e construido sob a plataforma
de MediaWiki, similar ao da Wikipédia.

O conteudo do site tem a opg¢do de edigao restrita a um seleto grupo de editores, cujo princi-
pal editor era o jornalista e ciberativista australiano Julian Assange. Era ele quem publicava a maior
parte dos documentos, tornando-se famoso em 2010 com a divulga¢do de arquivos secretos do
governo dos Estados Unidos da América, como documentos relativos a Guerra do Afeganistao e a
Guerra do Iraque. Como caracteristica comum, muitos desses documentos denunciavam graves vio-
lagoes aos direitos humanos.
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Para especialistas, até mesmo o conteudo de um site como o WikiLeaks pode ser objeto de
uma inclusdo de dados fraudulenta. Isso acontecera se alguma informagao for ali postada e esta
mesma informagado for adulterada visando apenas causar impacto na populagdo e na comunidade
internacional, sem ter fundamento veridico.

Continuaremos estudando o que afeta a seguranca da informagdo e buscaremos conhecer
melhor as ameacas e problemas que tanto causam.

Existem diferentes areas de seguranca que afetam umas as outras e que sdo objeto do contexto
geral denominado seguranca da informacao.

A seguranga fisica esta inter-relacionada com a seguranca da informacao, a seguranca dos ban-
cos de dados, e no topo desta cadeia encontra-se a seguranga do sistema operacional.

A seguranga implica diretamente na forma como as operagdes com sistemas sdo utilizadas nas
empresas.

Tecnologia, hardware, pessoas e procedimentos importam em conjunto como fatores para a
seguranca da informagéo, assim como aspectos ambientais, entre eles: terremotos, enchentes, raios,
quedas de energia, incéndios etc.

Nos proximos capitulos estudaremos as vulnerabilidades para a seguranca da informacao.

Vamos recapitular?

Neste capitulo, apresentamos os conceitos basicos da seguran¢a da informagéo, inclusive mostra-
mos a diferenca entre informagao e dado. Além disso, demos exemplos de casos graves de violagao de
seguranca.

Mostramos também que existem duas denominagdes para designar as pessoas que executam estas
violagdes, apesar de uma ser a mais utilizada.

Falamos também que nio sdo somente pessoas que causam problemas para a seguranga da infor-
magdo. Devemos levar em conta aspectos fisicos, climaticos e os chamados logicos, provocados por
especialistas ou néo.

Por que Seguranca da Informacao



Agora e com voce!

1)

2)

3)

4)

5)

6)

Pesquise em livros, jornais, revistas e na internet um caso recente de indisponibilida-
de de informagdes, perda de confidencialidade ou invaséo de sites, e faca uma descri-
¢do resumida de trés paragrafos sobre o fato ocorrido e quais danos foram causados
por violagao destes principios de seguranc¢a da informagao.

Assista a um seriado de televisao em que alguém acessa dados, por exemplo do FBI, e
responda qual dos principios estd sendo violado no seu entendimento.

Violagao de acesso (acesso ndo autorizado) com utilizacao de senha de um amigo ou
colega viola qual principio, conforme apresentado no inicio deste capitulo?

Qual a denominagdo para quem acessa dados nao autorizados, destréi dados ou rou-
ba informacao de redes, sistemas e computadores?

O sistema Prism da agéncia americana NSA, tdo comentado nas noticias, violou ao
interceptar mundialmente mensagens e conversas na internet qual dos principios da
seguranga da informagdo?

Demonstre com trés exemplos que nao estejam no livro a diferenc¢a entre informagao
e dado, no formato da tabela a seguir:

Informacao Dado
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